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VALTOZASOK A TLS TERULETEN VARGA VIKTOR
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ELOADAS TEMAJA

TLS ELETTARTAM VALTOZASOK

SURUBB ROOT TANUSITVANY CSERE, SZEPARACIO
KLIENS AUTENTIKACIO KIVEZETESE TLS-BOL

PQC - POST-QUANTUM CRYPTOGRAPHY

MTC - MERKEL TREE CERTIFICATES

ACME

PINNING KENYSZERU VALTOZASOK

QWAC VALTOZASOK
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TLS ELETTARTAM

Tanusitvany f o . . Ellenérzott Domain ellenérzés
. Tanusitvany Maximum < s
kiadva aznap . " -y . adatok max. elfogadhatosaganak
. kiadva el6tte | érvényesség | . .
vagy utana élettartama max. élettartama
2026.03.15 398 nap 825 nap 398 nap
2026.03.15 2027.03.15
2027.03.15 2029.03.15 100 nap 398 nap 100 nap
2029.03.15 47 nap 398 nap 10 nap
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ROOT ELETTARTAM

Program neve Root élettartam Koztes kiado élettartam Megjegyzés

CAB Forum BRG ~ 8-25 év nem meghatarozott -

15 évnél régebbi (SMIME

Mozilla nem meghatarozott nem meghatarozott , o
& 8 esetén 18) Root kikerdil

nem meghatarozott, csak ajanlas: 3 éy, 15 évnél régebbi Root

de 5 évente cserélni kell évenkénti uj CA kiadasaval kikertiil

Apple CAB Forum BRG-re hivatkozik -

micCroscc



KLIENS AUTHENTIKACIO KIVEZETESE

A Google programja alapjan halad a kivezetés:

2026 junius 15.
kevert root mar nem tud bekerulni

2027 marcius 15. utan

TSL tanusitvany csak ServerAuth-ot
tartalmazhat a tanusitvanyokban.
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PQC — Post-Quantum Cryptography

Szabvanyi hattéer rendben:
FIPS 203 (ML-KEM / kulcstokozas)
FIPS 204 (ML-DSA / alairas)

Megoldasok:

TLS 1.3 Hibrid
ML-KEM (kicsi a kulcsméret) és EC egyutt

MTC - Merkel Tree Certificates
Microsoft PQC TLS Pilot Program

micCroscc



MTC — Merkel Tree Certificates

Jelenleg nem eldiras a draft-ietf-plants-merkle-tree-certs definalja

A PQC méret probléma miatt talaltak ki
EC - alairas 64 byte — uzenet 1,5 kB
PQC — alairas ~2500 byte — tizenet 10-15 kB

Beolvasztja magaba a CT log funkciét, az megsziinik

Google kommunikacio szerint 2026 végétodl, illetve 2027-t6l varhato
ezeknek a Merkle Tree Certificate rendszereknek a kisérleti (staging),
majd korlatozott éles bevezetése

Vélemény: tul sok hianyzik még ehhez
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MTC — MUKODESE 1.

A TSP tulajdonképpen létrehoz egy CT loghoz
nagyon hasonlé publikus Merkel Tree log szervert.

A tanusitvany kiadasi folyamata:

A TSP kiad X tanusitvanyt, ezeket loggolja a sajat publikus MT logjaba.

A TSP ezt kovetoen alairja a log head-jét
(signed tree head - STH) PQC alairassal

A TSP kozzé teszi az STH-t és a consistency proof-ot
(Ez utdbbi igazolja, hogy az el6z6 Merkel-Tree folytatdsa a mostani.)
A tanusitvany mellé a TSP visszaadja az ligyfélnek az STH-t is.
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MTC — MUKODESE 2.

A kommunikacios folyamat: A szerver a TLS
kézfogas soran Merkle Proof csomagot kiild.

Tartalma:

Az alairatlan tanusitvany
Nem tartalmazza a TSP PQC alairasat.

Inclusion Proof

Hash-lista (a Merkle-fa "dgak"), ami igazolja, hogy a szerver tanusitvanya része
annak a nagy, alairt fanak, amit a TSP kozzétett. Kompakt, 20-30 hash (100-
200 byte).

Signed Tree Head (STH)
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MTC — MUKODESE 3.

A webszerver (vagy egyéb szerver) feladatai
megvaltoznak, aktivva valik.

Régi feladat: Kezeli a tanusitvanyt és a szerver PQC kulcsat.

Folyamatosan szinkronizalnia kell a TSP-nél az STH-t és le kell toltenie
a frisset, mert a bongészo felé ezt kell bemutatnia.)

Le kell tudni generalnia az Inclusion Proof-okat a sajat tanusitvanyara
vonatkozodan.

Opcionalis: PQC-kezelés képességgel kell rendelkezzen a szerver, mert
a a kulcscsere (key exchange) fazisban a Microsoft altal tesztelt hibrid
(X25519+ML-KEM) modszerhez ez sziikséges.
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MICROSOFT PQC - TLS PILOT PROGRAM

Most indul, szigoruan teszt, nem éles.

X.509 tanusitvanyok

Root
ML-DSA-87, 1 eves

Koztes
ML-DSA-44, ML-DSA-65, ML-DSA-87, 1 éves

TLS végfelhasznaloi
ML-DSA-44, ML-DSA-65, ML-DSA-87, 90 nap

L Microsec rész vesz benne.

micCroscc



MICROSOFT PQC - TLS PILOT PROGRAM

A tesztelés célja: AZ X255T9MLKEM768 hibrid
kulcscsere tesztelése a Windows 11, a Windows Server
2025 termekekben és az Edge bongészdben.

Tesztelés fo oka a halozati kompatibilitasi kockazat.

A ClientHello uzenet key_share része:
X25519 esetében 32 byte
X25519MLKEM768 esetéeben 1216 byte

(32 byte X25519 + 1184 byte ML-KEM-768)

A ClientHello csomag mérete konnyen meghaladhatja
az MTU limitet, az Gzenet darabolasra kerdl.
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ACME

2027. marcius 15-tol 100 napra csokken a TLS
tanusitvanyok maximalis érvényessegi ideje. ACME
nelkul a tanusitvanykezelés kezelhetetlenné valik.

Microsec teljes koruen tamogatja:
Uj igénylés - valassza az ACME kulcsgeneralast
Meguijitas - valassza az ACME kulcsgeneralast
El6 tandsitvany esetén - kérje atallitasat

Az ugyfélmeniben elérhetové valnak majd a
szlkseges ACME azonositok.
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TANUSITVANY PINNING

mobil alkalmazdsokban

Android es Apple ajanlas/eloiras:
A tanusitvanyba foglalt nyilvanos kulcs
lenyomatanak rogzitése

Amig a kulcs nem valtozik ez valtozatlanul jo.
Backup (masodik) kulcs rogzitése

Egy masik kulcsrogzitése, biztonsagi terv céllal.

(Ez ITB miatt kotelezé lenne, de sokszor hianyzik.)

https://e-szigno.hu/hirek/tanusitvanyrogzites-
biztonsagos-megvalositasa
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QWAC VALTOZASOK

A QCP-W-GEN policy kiemelkedik a
tobbi koziil, csak ETSI hat ra:

Bongészoben nem hasznalhato, root programokban
nem szerepel

Bizalmi listarol ellenorizheto

Maximum érvényessége a 411-1 aktualis valtozasat
kovetoen: 5 év

PSD2 célokra most is kitinoen megfelel
IPR, FIDA célokra is elképzelheto, hogy jo lesz
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